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RECURSO ESPECIAL. LEI GERAL DE PROTECAO DE DADOS PESSOAIS.
DIREITO A PRIVACIDADE, A LIBERDADE E A AUTODETERMINACAO
INFORMATIVA. AGENTE DE TRATAMENTO. VAZAMENTO DE DADOS NAO
SENSIVEIS DO TITULAR. INCIDENTE DE SEGURANCA. ATAQUE
HACKER. RESPONSABILIDADE EXCLUSIVA DE TERCEIRO. NAO
COMPROVADA. RESPONSABILIDADE CIVIL PROATIVA. EXPECTATIVA DE
LEGITIMA PROTECAO. COMPLIANCE E REGULACAO DE RISCO DA
ATIVIDADE. DIREITOS DO TITULAR. CONCRETIZACAO.
APLICABILIDADE.

1. A controvérsia juridica consiste em definir se o vazamento de dados
pessoais nao sensiveis do titular, decorrente de atividade alegadamente
ilicita, é passivel de imputar ao agente de tratamento de dados as
obrigacdes previstas no art. 19, II, da LGPD, ou se o fato de tal vazamento
ter decorrido de atividade ilicita seria uma excludente de responsabilidade,
prevista no art. 43, III, da LGPD.

2. Ao inscrever a protecdo e o tratamento de dados pessoais no rol dos
direitos e garantias fundamentais da Constituicdo (art. 5°, LXXIX), a
Emenda Constitucional n°® 115/2022 inaugurou um novo capitulo no
ordenamento juridico brasileiro no que tange aos direitos de personalidade,
a liberdade e a autodeterminacao informativa.

3. A empresa recorrente, pelo fato de se enquadrar na categoria dos
agentes de tratamento, tinha a obrigacdo legal de tomar todas as medidas
de seguranca esperadas pelo titular para que suas informacoes fossem
protegidas, e seus sistemas utilizados para o tratamento de dados pessoais
deveriam estar estruturados de forma a atender aos requisitos de
seguranca, aos padroes de boas praticas e de governanca e aos principios
gerais previstos na LGPD e as demais normas regulamentares.

4. Compliance de dados é o esforco de conformidade e de aplicacao da
LGPD nas atividades das empresas que lidam com tratamento de dados.
Referido instrumento assume importancia central ao induzir nao apenas
a obediéncia ao direito, mas também a comprovacdo da efetividade dos
programas de conformidade.

5. O tratamento de dados pessoais configurou-se como irregular quando
deixou de fornecer a seguranca que o titular dele poderia esperar
("expectativa de legitima protecdo"), consideradas as circunstancias
relevantes, entre as quais as técnicas de tratamento de dados pessoais
disponiveis a época em que foi realizado (art. 44, III, da LGPD).

6. Ao nao provar, perante as instancias ordinarias, que o vazamento dos
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dados da recorrida teria se dado exclusivamente em razao do incidente de
seguranca, € impossivel aplicar em favor da recorrente a excludente de
responsabilidade do art. 43, III, da LGPD.

7. Assim, correta a conclusao do TJSP de concretizar os direitos do titular
ao condenar a recorrente na obrigacdo de apresentar informacao das
entidades publicas e privadas com as quais realizou o uso compartilhado
dos dados da recorrida (art. 18, VII, da LGPD) e a fornecer declaracao
completa que indique a origem dos dados, a inexisténcia de registro, os
critérios utilizados e a finalidade do tratamento, bem como a copia exata de
todos os dados referentes ao titular constantes em seus bancos de dados
(art. 19, II, da LGPD).

8. Recurso especial nao provido.

ACORDAO

Vistos e relatados estes autos em que sao partes as acima indicadas,
acordam os Ministros da TERCEIRA TURMA, por unanimidade, negar provimento ao
recurso especial, nos termos do voto do Sr. Ministro Relator.

Os Srs. Ministros Nancy Andrighi, Humberto Martins e Moura Ribeiro
votaram com o Sr. Ministro Relator.

Presidiu o julgamento o Sr. Ministro Humberto Martins.

Brasilia, 04 de dezembro de 2024.

Ministro RICARDO VILLAS BOAS CUEVA
Relator
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dados da recorrida teria se dado exclusivamente em razao do incidente de
seguranca, € impossivel aplicar em favor da recorrente a excludente de
responsabilidade do art. 43, III, da LGPD.

7. Assim, correta a conclusao do TJSP de concretizar os direitos do titular
ao condenar a recorrente na obrigacdo de apresentar informacao das
entidades publicas e privadas com as quais realizou o uso compartilhado
dos dados da recorrida (art. 18, VII, da LGPD) e a fornecer declaracao
completa que indique a origem dos dados, a inexisténcia de registro, os
critérios utilizados e a finalidade do tratamento, bem como a copia exata de
todos os dados referentes ao titular constantes em seus bancos de dados
(art. 19, II, da LGPD).

8. Recurso especial nao provido.

RELATORIO

Trata-se de recurso especial, com fundamento no art. 105, IIl, "a", da
Constituicao Federal, interposto por ELETROPAULO METROPOLITANA
ELETRICIDADE DE SAO PAULO S.A. ('ENEL'), contra o acérdao do Tribunal de

Justica do Estado de Sao Paulo assim ementado:

"LEI GERAL DE PROTECAO DE DADOS PESSOAIS (LGPD) E DIREITO DO
CONSUMIDOR. ACAO COM PRECEITOS CONDENATORIOS. Sentenca de
improcedéncia dos pedidos. Recurso de apelacdo da autora. Vazamento de
pessoais ndo sensiveis da autora (nome completo, numeros de RG e CPF,
endereco, endereco de e-mail e telefone), sob responsabilidade da ré. LGPD.
Responsabilidade civil ativa ou proativa. Doutrina. Cédigo de Defesa do
Consumidor. Responsabilidade civil objetiva. Auséncia de provas, todavia,
de violacdo a dignidade humana da autora e seus substratos, isto é,
liberdade, igualdade, solidariedade e integridade psicofisica. Autora que ndo
demonstrou, a partir do exame do caso concreto, que, da violacdo a seus
dados pessoais, houve a ocorréncia de danos morais. Dados que ndo sdo
sensiveis e sdo de facil acesso a qualquer pessoa. Precedentes. Ampla
divulgacdo da violagdo ja realizada. Recolhimento dos dados. Inviabilidade,
considerando-se a auséncia de finalizacdo das investigacées. Pedidos
julgados parcialmente procedentes, todavia, com o reconhecimento da
ocorréncia de vazamento dos dados pessoais ndo sensiveis da autora e
condenando-se a ré na apresentacdo de informag¢do das entidades ptublicas
e privadas com as quais realizou o uso compartilhado dos dados, fornecendo
declaragcao completa que indique sua origem, a inexisténcia de registro, os
critérios utilizados e a finalidade do tratamento, assim como a copia exata de
todos os dados referentes ao titular constantes em seus bancos de dados,
conforme o art. 19, II, da LGPD. Determinac¢do para envio de copia dos autos
a Autoridade Nacional de Protegcdo de Danos (art. 55-A da LGPD). RECURSO
PARCIALMENTE PROVIDO, COM DETERMINACAO." (fl. 1.011 e-STJ).

Os embargos de declaracao foram rejeitados (e-STJ fls. 1.036/1.039).

No recurso especial, a recorrente alega violacao dos arts. 18, VII, 19, II, 42,
43, III, e 46, caput, da Lei 13.709/2018 ("Lei Geral de Protecao de Dados Pessoais -
LGPD"), no sentido de que a obrigacdo de fornecer declaracdo completa que indique a
origem dos dados, a inexisténcia de registro, os critérios utilizados e a finalidade do
tratamento, assim como a copia exata de todos os dados referentes ao titular
constantes em seus bancos de dados, referir-se-ia as hipoteses de compartilhamento
licito de dados pessoais. Entretanto, defende que o caso dos autos configura-se como

compartilhamento ilicito, decorrente de ataque cibernético.
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As contrarrazdes nao foram apresentadas (fl. 1.137 e-STJ) e o recurso foi
inadmitido na origem, dando ensejo a interposicdo de agravo, que foi provido para
determinar a subida do especial (fls. 1.167/1.168 e-STJ).

VOTO

O tratamento de dados pessoais, em
particular por processos automatizados, é, no entanto,
uma atividade de risco. Risco que se concretiza na
possibilidade de exposicdo e utilizacdo indevida ou
abusiva de dados pessoais, na eventualidade desses
dados ndo serem corretos e representarem
erroneamente seu titular, em sua utilizacdo por
terceiros sem o conhecimento deste, somente para
citar algumas hipéteses reais. Dai resulta ser
necessdria a instituicdo de mecanismos que
possibilitem a pessoa deter conhecimento e controle
sobre seus proprios dados — que, no fundo, sdo
expressdo direta de sua propria personalidade. Por
este motivo, a protecdo de dados pessoais é
considerada em diversos ordenamentos juridicos como
um instrumento essencial para a prote¢cdo da pessoa
humana e como um direito fundamental.

Danilo Doneda, "A protecdo dos dados
pessoais como um direito fundamental." Espaco
Juridico Journal of Law, [S.1.], v. 12, n. 2, p. 91-108,
2011.

Disponivel em: https://periodicos.unoesc.edu.br/ espacojuridico/ article/ view/ 1315.

1. Sintese dos fatos

Na origem, trata-se de acao de obrigacao de fazer c/c indenizacao por danos
morais proposta por THAYNA NAYARA DA SILVA QUEIROZ contra ELETROPAULO
METROPOLITANA ELETRICIDADE DE SAO PAULO S.A.

A autora alegou, em sintese, que recebeu comunicado do Instituto de
Protecao de Dados Pessoais - Iprodape, do qual é associada, com noticia sobre
incidente de seguranca com os seguintes dados pessoais de sua titularidade: nome
completo, nimeros de RG e CPF, endereco e telefone. Informou que teve indevida
exposicao de sua intimidade, a autorizar a condenacdao da empresa ré/recorrente em
danos morais, com fundamento no art. 42 e seguintes da LGPD. Narrou que a
empresa nao teria informado em quais circunstancias o fato ocorreu, tampouco a
identidade dos terceiros que tiveram acesso a tais dados.

A sentenca julgou os pedidos improcedentes; entretanto, o TJSP deu parcial
provimento a apelacao, afastando a indenizacdo por danos morais e reconhecendo a
ocorréncia de vazamento dos dados pessoais nao sensiveis da autora/recorrida. Em
virtude deste vazamento, condenou a ré/recorrente a apresentar informacdo das

entidades publicas e privadas com as quais realizou o uso compartilhado dos dados,
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fornecer declaracao completa com a origem dos dados, a inexisténcia de registro, os
critérios utilizados e a finalidade do tratamento, assim como a cépia exata de todos os

dados referentes a titular constantes em seus arquivos.
2. Delimitacao da controvérsia recursal e premissas do caso

A controvérsia juridica consiste em definir se o vazamento de dados
pessoais nao sensiveis do titular, decorrente de atividade ilicita, € passivel de gerar ao
agente de tratamento de dados as obrigacoes previstas no art. 19, II, da LGPD, ou se o
fato de tal vazamento ter decorrido de atividade ilicita seria uma excludente de
responsabilidade, prevista no art. 43, III, da LGPD (culpa exclusiva de terceiro).

Conforme visto, o acéorddo se assentou nas seguintes premissas: (i) a
empresa recorrente teria sido vitima de incidente de seguranca cibernética (ataque
hacker), a partir do qual (ii) foram expostos indevidamente dados pessoais nao
sensiveis da recorrida (nome, numero de CPF, data de nascimento, idade, telefones
fixo e celular e endereco de e-mail); (iii) teria havido falha na prestacao de servicos por
parte da empresa, o que impoe aos agentes de tratamento a adocdo de medidas de
seguranca e, em virtude disso, (iv)a recorrente foi condenada a apresentar as
informacoes solicitadas pela titular, nos termos do art. 19, II, da LGPD; (v) apesar de
incontroverso o vazamento dos dados, nao houve condenacao da recorrente em danos

morais, visto que nao foram comprovados pela autora/recorrida.
3. PRELIMINAR: competéncia de uma das Turmas da Segunda Secao

Em 7/3/2023, a Segunda Turma do STJ julgou o Agravo em Recurso
Especial 2.130.619/SP, relator Ministro Francisco Falcao, que tratou de
tematica semelhante a que agora se analisa, qual seja, uma acao
indenizatoria ajuizada por particular contra a concessionaria de energia elétrica ENEL,
ora recorrente, pleiteando indenizacdo por danos morais decorrentes do vazamento e
do acesso de seus dados pessoais por terceiros.

Assim, tendo em vista tal precedente, considera-se oportuno reafirmar a
competéncia desta Terceira Turma para julgar o caso em analise.

De inicio, € necessario esclarecer que, neste recurso especial, ndo se esta a
analisar matérias relacionadas intrinsicamente ao interesse publico nem a demandas
tipicas de direito publico, o que atrairia a competéncia da Primeira Secao.

Aqui, a controvérsia juridica de fundo consiste em definir a
responsabilidade civil da recorrente no tratamento de dados pessoais da
titular/recorrida. Verifica-se, portanto, que a relacao juridica litigiosa do processo
originario (art. 9° do RI-STJ) possui natureza privada e patrimonial, e nao trata
da prestacao do servico de fornecimento de energia elétrica.

Nesse cenario, € possivel concluir que a natureza juridica da

controvérsia ndo decorre de contrato administrativo, relacdo que pressupoe
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a participacdo de pessoa juridica de direito publico, mas, sim, de relacao privada. Esse
panorama atrai a incidéncia do art. 9°, § 2°, III, do RI-STJ, segundo o qual cabe
a Segunda Secao processar e julgar os feitos relativos a responsabilidade civil, salvo
quando se tratar de responsabilidade civil do Estado, o que nao € o caso.

E por esse motivo que a Segunda Secdo e suas Turmas vém apreciando
recursos que versam sobre responsabilidade civil e relacao juridica entre consumidor e
concessionarias de servico publico. Nesse sentido, Agint no AREsp 1.894.385/RJ,
relatora Ministra Nancy Andrighi, Terceira Turma, julgado em 14/2/2022, DJe de
16/2/2022; REsp 1.853.361/PB, relatora Ministra Nancy Andrighi, relator para
acordao Ministro Marco Buzzi, Segunda Secdo, julgado em 3/12/2020, DJe de
5/4/2021; REsp 1.872.260/SP, relator Ministro Marco Aurélio Bellizze, Terceira
Turma, julgado em 4/10/2022, DJe de 7/10/2022; REsp 1.936.743/SP, relator
Ministro Luis Felipe Salomdo, Quarta Turma, julgado em 14/6/2022, DJe de
8/9/2022; Agint no AREsp 1.858.297/RJ, relator Ministro Paulo de Tarso
Sanseverino, Terceira Turma, julgado em 6/6/2022, DJe de 9/6/2022; REsp
1.766.638 /RJ, relator Ministro Ricardo Villas Béas Cueva, Terceira Turma, julgado em
18/10/2022, DJe de 24/10/2022, e REsp 1.677.955/RJ, relator Ministro Ricardo
Villas Boas Cueva, Terceira Turma, julgado em 18/9/2018, DJe de 26/9/2018.

4. MERITO

De modo breve, é importante recapitular que a Emenda Constitucional n°
115/2022, ao inscrever a protecao e o tratamento de dados pessoais no rol dos
direitos e garantias fundamentais da Constituicao (art. 5°, LXXIX), inaugurou um novo
capitulo no ordenamento juridico brasileiro no que tange aos direitos de
personalidade, a liberdade e a autodeterminacao informativa. Do mesmo modo, com a
finalidade de garantir esses direitos, a lei criou para os agentes de tratamento de
dados pessoais uma série de deveres e procedimentos de seguranca a serem
observados, com vistas a garantir a higidez e o cuidado no tratamento das informacoées
dos titulares.

Relembre-se que, antes mesmo de positivado na Constituicdo, o Supremo
Tribunal Federal ja havia analisado o tema, oportunidade em que reconheceu
a autonomia do direito fundamental a protecdo de dados pessoais como categoria
integrante do rol dos direitos fundamentais.

Confira-se trecho do voto da relatora, Ministra Rosa Weber, nas ADIs 6387,
6388, 6389, 6390 e 6393 MC-REF/DF (DJe 12/11/2020):

"Il — Direito fundamental a protecdo de dados pessoais

(...)

A adequada compreensdo do parametro de controle invocado, no
entanto, perpassa o aprofundamento do inevitdvel debate teérico acerca da
afirmacdo da autonomia do direito fundamental a protegcdo de dados
pessoais como categoria dentro do rol dos direitos fundamentais, para além
da mera evolugao do direito ao sigilo.
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Nesse sentido, a andlise do referendo da medida cautelar nesta
ADI suscita a oportunidade e o dever de o Supremo Tribunal
Federal aprofundar a identificacdo, na ordem constitucional brasileira, de
um direito fundamental a protecdo de dados pessoais, a fim de estabelecer
de forma clara o ambito de protecdo e os limites constitucionais a intervencdo
estatal sobre essa garantia individual.

(...)

Esse processo de reinvencdo do direito a privacidade é
analisado com esmero e profundidade em seminal monografia do Professor
Danilo Doneda (DONEDA, Danilo. Da privacidade a protecdo de dados
pessoais. Renovar: Rio de Janeiro, 2006). Ao examinar as sucessoes
geracionais das leis de protegcdo de dados a partir da década de 1970, bem
como o espraiamento da protegdo juridica da privacidade em
tratados internacionais ao longo do século XX, o autor assevera que:

‘A trajetéria percorrida pelo direito a privacidade
reflete tanto uma mudanca de perspectiva para a tutela da
pessoa quanto sua adequagdo as novas tecnologias da
informag¢do. Ndo basta pensar a privacidade nos moldes de um
direito subjetivo, a ser tutelado conforme as conveniéncias
individuais, nem da privacidade como uma ‘predilecGo’
individual, associada basicamente ao conforto e comodidade. (...)

Uma esfera privada, na qual a pessoa tenha condigées
de desenvolvimento da préopria personalidade, livre de
ingeréncias externas, ganha hoje ainda mais em importdancia:
passa a ser um pressuposto para que ela ndo seja submetida a
formas de controle social que, em tultima andlise, anulariam
sua individualidade, cerceariam sua autonomia privada e,
em ultima andlise, inviabilizariam o livre desenvolvimento da
sua personalidade.

A privacidade assume, portanto, posicdo de destaque
na protecdo da pessoa humana, ndo somente tomada
como escudo contra o exterior — na légica da exclusGo — mas
como elemento positivo, indutor da cidadania, da propria
atividade politica em sentido amplo e dos direitos de liberdade
de uma forma geral. Neste papel, a vemos como pressuposto de
uma sociedade democrdtica moderna, da qual o dissenso e
o anticonformismo sdo componentes orgdanicos’ (grifos nossos) (
DONEDA, op. cit., pp. 141-142)."

Essa nova abordagem também engloba uma protegédo
abrangente que desloca o eixo da protecdo do contetido dos dados para as
possibilidades e finalidades do seu processamento. Como bem destacado
pela professora Laura Schertel Mendes, é decisivo para a concep¢do do
direito a autodeterminacdo 'o principio segundo o qual ndo mais existiriam
dados insignificantes nas circunstancias modernas do processamento
automatizado dos danos', de modo que ‘o risco do processamento de dados
residiria mais na finalidade do processamento e nas possibilidades de
processamento do que no tipo dos dados mesmos (ou no fato que qudo
sensiveis ou intimos eles sdo)' (MENDES, Laura Schertel.
Autodeterminacdo informativa: a histéria de um conceito. No Prelo).

Essa abrangéncia da protecao atribuida ao  direito
de autodeterminacdo constitui importante chave interpretativa do dambito
de protecdo do direito fundamental a protecdo de dados pessoais, o qual
ndo recai propriamente sobre a dimensdo privada ou ndo do dado, mas
sim sobre os riscos atribuidos ao seu processamento por terceiros.

(...)

E que (...) a tutela de um direito fundamental & protecdo de dados
ndao mais se adstringe a demarcacdo de um espago privado, mas, antes,
afirma-se no direito a governanca, transparéncia e sindicabilidade do
tratamento de dados compreendidos em acepg¢do abrangente”.
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Se antes as formas de responsabilidade civil nas questées afetas aos dados
pessoais estavam circunscritas as leis civis e ao Codigo de Defesa do Consumidor, o
microssistema introduzido pela LGPD criou, ampliou e consolidou balizas para tratar
do assunto, sob o prisma da protecao aos direitos fundamentais.

Alias, a doutrina tem debatido quanto a natureza da responsabilidade civil
prevista pela LGDP. Para além da classica dicotomia entre as vertentes objetiva e
subjetiva, ha autores que defendem um novo sistema de responsabilizacao,
denominado de responsabilidade civil proativa, conforme consignado pelo TJSP.

Nessa leitura, "[a] nova lei, porém, introduz, secundando o regulamento
europeu, uma mudanga profunda em termos de responsabiliza¢do. Trata-se da sua
unido ao conceito de ‘prestac¢do de contas'. Esse novo sistema de responsabilidade, que
vem sendo chamado de responsabilidade ativa' ou responsabilidade
proativa’ encontra-se indicada no inciso X do art. 6°, que determina que ds empresas
que ndo é suficiente cumprir os artigos da lei; serd necessdrio também 'demonstrar a
adocdo de medidas eficazes e capazes de comprovar a observdncia e o0
cumprimento das normas de protecdo de dados pessoais e, inclusive, a eficdcia dessas
medidas. Portanto, 'ndo descumprir a lei, ndo é mais suficiente. (...) Exige-se, em
sintese, atitudes conscientes, diligentes e proativas por parte das empresas em relacdo
a utilizacao dos dados pessoais. Assim, a partir de agosto de 2020, quando entra em
vigor a LGPD, qualquer empresa que processe dados pessoais, terd ndo apenas que
cumprir a lei, mas também terda que provar que estd em conformidade com a Lei. Caberd
as empresas, em vez de a Administracdo Publica, a responsabilidade de identificar os
proprios riscos e escolher e aplicar as medidas apropriadas para mitiga-los.” (Maria
Celina Bodin de Moraes e Joao Quinelato de Queiroz, "Autodeterminacdo informativa e
responsabilizacdo proativa', Cadernos Adenauer XX (2019) n°® 3, p. 113).

No que interessa ao presente caso, registra-se que referida lei estabeleceu
diversas definicoes relacionadas aos bens juridicos protegidos, tais como (i) dado
pessoal, que é a informacdo relacionada a pessoa natural identificada ou identificavel,
(ii) titular, a pessoa natural a quem se referem os dados pessoais que sao objeto de
tratamento; (iii) controlador, identificado pela pessoa natural ou juridica, de direito
publico ou privado, a quem competem as decisoes referentes ao tratamento de dados
pessoais; (iv) operador, que € pessoa natural ou juridica, de direito publico ou privado,
que realiza o tratamento de dados pessoais em nome do controlador, e (v) agentes de
tratamento, definidos pelo controlador e pelo operador.

A norma também definiu o papel dos atores envolvidos no ecossistema da
protecao de dados (art. 5°), os direitos do titular (arts. 17 a 22), os requisitos para o
tratamento dos dados pessoais e a forma de responsabilidade e de ressarcimento de
danos (arts. 42 a 45). Some-se a isso o decalogo de principios que devem ser
observados nas atividades de tratamento de dados: finalidade, adequacéao,

necessidade, livre acesso, qualidade dos dados, transparéncia, seguranca, prevencao,
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nao discriminacao e responsabilizacao e prestacao de contas, somados a boa-fé (art. 6°
LGPD).

Dentre tais principios, a hipotese ora analisada da relevo a transparéncia,
fundada na garantia, aos titulares, de informacoes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial; a seguranca, referente a utilizacao de
medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicacao ou difusdo; a prevencao, ao adotar medidas para prevenir a ocorréncia
de danos em virtude do tratamento de dados pessoais, e responsabilizacdo e prestacao
de contas, relativos a demonstracao, pelo agente, da adocao de medidas eficazes e
capazes de comprovar a observancia e o cumprimento das normas de protecdo de
dados pessoais e, inclusive, da eficacia dessas medidas.

Dadas todas essas definicoes, ao se verificar que a empresa recorrente se
enquadra na categoria dos agentes de tratamento, caberia a ela tomar todas as
medidas de seguranca esperadas pelo titular para que suas informacodes fossem
protegidas, entre as quais a utilizacdo das técnicas de tratamento de dados pessoais
disponiveis a época em que foi realizado. Em acréscimo, os sistemas utilizados para o
tratamento de dados pessoais da recorrente deveriam estar estruturados de forma a
atender aos requisitos de seguranca, aos padroes de boas praticas e de governanca e
aos principios gerais previstos na LGPD e as demais normas regulamentares (art. 49).

Além do mais, a legislacao sugere uma série de procedimentos, de
ferramentas e de condutas a serem atendidas pelos agentes de tratamento com a
finalidade de evitar incidentes de seguranca, como, por exemplo, formular regras de
governanca, normas de seguranca e mecanismos internos de supervisao e de
mitigacao de riscos relacionados ao tratamento de dados pessoais (art. 50).

Todo esse esforco de conformidade e de aplicacdo da LGPD nas atividades
das empresas que lidam com tratamento de dados, e também do poder publico, é
conhecido como compliance de dados. A transparéncia, o fiel camprimento das normas
e o dever de prestar contas passam a ser promovidos por instrumentos que induzem
nao apenas a obediéncia ao direito, mas também a comprovacao da efetividade dos
programas de conformidade.

Nesse quadro, € facil perceber que os programas de compliance de dados,
com énfase na transparéncia e no dever de prestar contas (accountability), sao
destinados a transformar de modo duradouro a propria ideia matriz dos programas de
cumprimento de normas.

No que se refere ao alegado incidente de seguranca (ataque hacker), € de se
registrar que ataques cibernéticos destinados a identificar vulnerabilidades de
seguranca em diversos sistemas e a obter o maior nimero possivel de dados tornam-
se cada vez mais frequentes. Os incidentes de data breaches ou vazamentos de dados

consistem em situacdes nas quais um grande volume de informacdes pessoais (tais
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como nome, endereco, numeros de documentos, dados bancarios, credenciais de
acesso, entre outros) € extraido, resultando em consequéncias aos seus titulares,
dependendo da extensao do ataque. No longo prazo, a falta de elementos capazes de
garantir a seguranca da informacdo podem levar a uma verdadeira corrosao da
privacidade, na qual dados sensiveis relacionados a identidade dos individuos podem
ser indevidamente apropriados por terceiros de maneira continua e indeterminada.

Entretanto, um vazamento de dados nem sempre sera reconhecido como
fortuito externo, portanto apto a elidir a responsabilidade civil do agente. A doutrina
assevera que "poder-se-ia definir a a¢do como fortuito interno, uma vez que a segurancga
de um sistema informdtico que lide com informacdes sensiveis é um pressuposto a ser
esperado da atividade empresarial. Exemplificadamente, a adogdo de padrées minimos
de autenticacdo e autorizacdo de acesso a aplicacées na rede, como o protocolo HTTPS,
é pressuposto para o funcionamento e a confianca em Sservicos na internet.
Comparativamente, a Stumula n° 479 do Superior Tribunal de Justica estipula que
delitos praticados por terceiros no ambito de operagées bancdrias configuram-se fortuito
interno da atividade, desencadeando responsabilizacdo objetiva das instituicoes
financeiras." (Jordan Vinicius de Oliveira. Revista Brasileira de Direito Civil -
RBDCivil, v. 31, n. 1, p. 17-56, jan./mar. 2022).

Da mesma forma, o tratamento de dados pessoais ora analisado configurou-
se como irregular quando deixou de fornecer a seguranca que o titular dele poderia
esperar ('expectativa de legitima protecao"), consideradas as circunstancias relevantes,
entre as quais as técnicas de tratamento de dados pessoais disponiveis a época em
que foi realizado (art. 44, III, da LGPD).

Assim, ao nao provar, perante as instancias de origem, que o vazamento dos
dados da recorrida teria se dado exclusivamente em razao do incidente de seguranca,
€ impossivel aplicar em favor da recorrente a excludente de responsabilidade do art.
43, III, da LGPD. No artigo mencionado, a técnica de redacdo legislativa deixa claro
que os agentes de tratamento “sé ndo serdo responsabilizados quando provarem que o

dano é decorrente de culpa exclusiva do titular dos dados ou de terceiro” (destacou-

se), deixando claro o o6nus legal deste ente em provar a quebra do nexo causal
nessas hipoteses.

No que tange a distribuicdo do 6nus probatoério, € relevante destacar que o
art. 42, § 2°, da lei de regéncia prevé a possibilidade de inversao do 6nus da prova, a
critério do magistrado, em beneficio do titular dos dados, desde que a alegacao seja
admissivel, que haja hipossuficiéncia do titular para a producao da prova ou que a
sua producao, pelo titular, se mostre por demais onerosa. Disposicdes acerca da
redistribuicado ou da inversao do 6nus da prova também se encontram em outras
legislacoes, como no art. 373, § 1°, do Codigo de Processo Civil, bem como no art. 6°,
inciso VIII, do CDC.

Diante desse cenario, o agente de tratamento respondera pelas violacoes da

seguranca dos dados. Também incorrera em responsabilidade por deixar de
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adotar medidas de seguranca técnicas e administrativas aptas a proteger os dados
pessoais da recorrida de acessos nédo autorizados (incidentes de seguranca e ataques
hacker), e de situacoes acidentais ou ilicitas de destruicao, perda, alteracao,
comunicacdo ou qualquer forma de tratamento inadequado ou ilicito (art. 46 da
LGPD).

Dai porque esta correta a conclusao do TJSP ao aplicar os direitos do titular
e condenar a recorrente na obrigacdo de apresentar informacdo das entidades
publicas e privadas com as quais realizou o uso compartilhado dos dados da recorrida
(art. 18, VII, da LGPD) e a fornecer declaracdo completa que indique a origem dos
dados, a inexisténcia de registro, os critérios utilizados e a finalidade do tratamento,
assim como a copia exata de todos os dados referentes ao titular constantes em seus
bancos de dados (art. 19, II, da LGPD).

Em suma, as teses veiculadas pela recorrente ndo merecem acolhida, pois,
ainda que o vazamento tivesse decorrido exclusivamente de um incidente ilicito de
seguranca, ndo ha elementos minimos no acérddo impugnado de que a empresa
tivesse lancado mao das medidas de seguranca estabelecidas pela LGPD, que
pudessem ser necessarias e suficientes a protecao dos dados pessoais da recorrida.
Além do mais, também nao ha como imputar culpa exclusiva de terceiro no evento,

ante a inexisténcia de provas de tal fato.
5. Conclusao

Ante o exposto, conheco do recurso especial e nego-lhe provimento.

Nos termos do art. 85, § 11, do CPC, os honorarios sucumbenciais devem
ser majorados para R$ 10.000,00 (dez mil reais), atualizados desde o arbitramento na
origem.

E o voto.
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